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１．SMSにおけるフィッシング被害状況

1

・2019年は前年に続き、増加傾向
・銀行系不正送金、携帯電話キャリア決済被害の急増

SMSフィッシング被害報告件数（フィッシング対策協議会提供）
警視庁発表
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２．SMSにおけるフィッシング被害状況（続）
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・2020年もSMSによる被害報告多数
・フィッシング対策協議会の報告窓口への報告数も増加（月次報告書）

愛知県内のSMSによる被害が4月末で既に
過去の年間最多件数を更新
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３．SMSにおけるフィッシング被害状況（続）
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ドコモを装ったSMSで「異常ログインの可能性がある」「電話
料金が高額になっている」などと虚偽メッセージを送信

送信元が偽装されたSMSは、チャット形式で受信する
場合、同じスレッド内（画面）に偽装されたSMSが表
示される。
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偽装の事例、国内網と国際網の違い等の詳細資料
（携帯電話から下記に音声発信後、URLをSMSで送付）

４．フィッシング被害が報告されたSMS送信元
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・悪用された送信元番号は、国際網（偽装可能）、携帯SIM利用

携帯SIM利用の場合は下記両方の可能性

050-5371-9990（要番号通知）

フィッシング被害が報告されたSMS送信元
（2019年6～12月：フィッシング対策協議会提供）

手作業での送信（前頁写真）

システムへのSIM組込（次頁）
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詳細資料（音声発信後、URLをSMSで送付）

５．フィッシングに関わる携帯SIM利用の新たな配信形態
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・携帯キャリアとの正規契約なく、SIMカードをシステム内に組込（SIMファーム)
・SMSの企業利用の前提となる事前審査ができないため、携帯キャリアは
提供阻止に向けた対策を実施

・利用企業のリスク：①送信元共用によるフィッシング、②サービス安定提供

一般消費者（携帯電話端末）

企業・自治体

携帯キャリアとの正規契約
を結ぶ事業者

（アクリート等）

＜国内＞携帯電話事業者
（NTTドコモ・KDDI・ソフトバンク・楽天等）

海外SMSアグリゲーター

SMS配信

直接回線接続

＜海外＞携帯電話事業者

SMS配信

SMPP接続

SMPP接続

国内直接接続 国際網

事前審査

SIMファーム

提供事業者

携帯利用＆SIMファーム

SMS配信

050-5371-9990


